Fundusze Europejskie

na Rozwdj Cyfrowy

Zatacznik nr 1

Opis przedmiotu zamoéwienia (OPZ)

I.  Audyt, aktualizacja i dostosowanie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI)
Celem zamoéwienia jest zapewnienie zgodnosci Systemu Zarzadzania Bezpieczeristwem Informacji
(SZBI) funkcjonujacego u Zamawiajgcego, wdrozonego w 2023 roku i nieaktualizowanego od
momentu wdrozenia, z obowigzujagcymi przepisami prawa oraz wymaganiami bezpieczeristwa
informacji, w szczegélnosci z:

e Krajowymi Ramami Interoperacyjnosci (KRlI),

e ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa (UKSC),

e rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO).
Zgodnie z § 20 ust. 2 rozporzadzenia w sprawie KRI, norma ISO/IEC 27001 stanowi metodyke i punkt
odniesienia do realizacji celu zamdwienia, jako uznany miedzynarodowy standard dobrych praktyk
w zakresie zarzadzania bezpieczeristwem informacji.
Zamawiajacy nie wymaga certyfikacji SZBI, a jedynie osiagniecia stanu zgodnosci z obowigzujgcymi
przepisami prawa, przy zastosowaniu metodyki ISO/IEC 27001 lub metodyki rownowaznej.

1. Wymagany rezultat zamoéwienia
Wymaganym rezultatem realizacji zamdwienia jest:
e zaktualizowany, spdjny i skutecznie wdrozony System Zarzadzania Bezpieczenstwem
Informac;ji,
e spetniajacy wymagania KRI, UKSC i RODO,
e potwierdzony kompletng i aktualng dokumentacja systemowa,
e dostosowany do aktualnego stanu organizacyjnego i technicznego Zamawiajacego.

2. Metodyka realizacji
Osiaggniecie celu zamowienia nastapi poprzez realizacje przez Wykonawce nastepujacych,
obowigzkowych etapdéw:
Etap | — Audyt istniejqcego SZBI
Audyt obejmuje w szczegélnosci: - analize dokumentacji SZBI opracowanej w 2023 r., - ocene
aktualnosci dokumentacji w kontekscie zmian prawnych, organizacyjnych i technicznych, - ocene
zgodnosci SZBI z KRI, UKSC i RODO, - oceng SZBI w odniesieniu do metodyki ISO/IEC 27001, - ocene
zgodnosci praktyki operacyjnej z dokumentacja, - identyfikacje niezgodnosdci, luk i obszaréw
wymagajacych dostosowania.
Etap Il — Aktualizacja i dostosowanie SZBI

Wykonawca zobowigzany jest do:

a) aktualizacji dokumentacji SZBI, w tym: - polityki bezpieczeristwa informacji, - procedur
i instrukcji bezpieczenstwa, - rejestru ryzyk oraz sposobdéw ich traktowania, - dokumentéw
wymaganych przez KRl i UKSC;

b) dostosowania SZBI do aktualnej struktury organizacyjnej i systemoéw IT Zamawiajagcego;

c) usuniecia stwierdzonych niezgodnosdci; aktualizacje Polityki Ochrony Danych Osobowych,
zgodnej z RODO oraz spdjnej z SZBI.
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Etap Il — Planowanie doskonalenia SZBI

Wykonawca opracuje mape drogowa utrzymania i doskonalenia SZBI na okres 3 lat, odpowiadajaca
cyklowi ciggtego doskonalenia wynikajgcemu z metodyki ISO/IEC 27001.

3. Rezultaty zaméwienia
Wykonawca dostarczy nastepujace, kompletne i wzajemnie spdjne rezultaty realizacji zamowienia:

a) raport z audytu SZBI — zawierajacy oceng zgodnosci z KRI, UKSC i RODO oraz analizg SZBI
w odniesieniu do metodyki ISO/IEC 27001.

b) zaktualizowang dokumentacje SZBI — obejmujacg wszystkie dokumenty systemowe
niezbedne do prawidtowego funkcjonowania i utrzymania SZBI.

c) Polityka Ochrony Danych Osobowych (RODO) — dostosowana do aktualnych procesow
przetwarzania danych osobowych i sp6jna z SZBI.

d) zestawienie wprowadzonych zmian —w formie tabelarycznej, wskazujace zakres aktualizacji
oraz dokumenty objete zmianami.

e) plan utrzymania i doskonalenia SZBI na okres 3 lat — stanowiacg koncepcjg dziatan
o charakterze organizacyjnym i systemowym, obejmujacy w szczegdlnosci harmonogram
przegladéw SZBI, audytéw wewnetrznych, dziatari korygujacych i doskonalacych oraz
kluczowe kamienie milowe wynikajace z cyklu ciggtego doskonalenia, zgodnie z metodyka
ISO/IEC 27001. Mapa drogowa ma charakter planistyczny i nie stanowi zobowigzania
Zamawiajacego do realizacji przysztych zaméwien.

f) podsumowanie kierownicze —przeznaczone dla kierownictwa Zamawiajgcego, prezentujace
whnioski i rekomendacje w sposéb syntetyczny.

Dokumentacja zostanie przekazana w formie elektronicznej (PDF oraz format edytowalny).
4. Termin realizacji

Termin realizacji zaméwienia: do 60 dni kalendarzowych od dnia zawarcia umowy.

Warunki udziatu w postepowaniu

1. Zdolnos¢ techniczna lub zawodowa

a) doswiadczenie Wykonawcy
Zamawiajacy wymaga, aby Wykonawca wykazat, ze w okresie ostatnich 3 lat wykonat nalezycie co
najmniej 2 ustugi polegajace na audytach bezpieczeristwa informacji lub audytach i aktualizacji SZBI
dla jednostek sektora finanséw publicznych, obejmujgce obszar KRI, UKSC lub RODO.

b) potencjat kadrowy
Zamawiajacy wymaga, aby Wykonawca skierowat do realizacji zamdwienia co najmniej 2 osoby,
z ktérych kazda: - posiada co najmniej jeden wazny certyfikat z obszaru bezpieczeristwa informacji
lub audytu bezpieczerstwa, wskazany w § 20 ust. 2 rozporzadzenia w sprawie KRI (np. CISA, CISM,
CISSP, ISO/IEC 27001 Lead Auditor, ISO/IEC 27001 Lead Implementer lub réwnowazny), - posiada
co najmniej 2 lata do$wiadczenia zawodowego w obszarze bezpieczeristwa informacji, audytow IT
lub SZBI.
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Kryteria oceny ofert

Zamawiajacy dokona oceny ofert na podstawie nastepujacych kryteriow:
1. Cena-60%
2. Doswiadczenie zespotu audytowego — 40%

Wyliczenia dotyczace ceny
Cena najnizsza / Cena badanej oferty x 60 pkt

Doswiadczenie zespotu audytowego (40%)

Punkty przyznawane bedg za doswiadczenie 0séb skierowanych do realizacji zamdwienia w
realizacji audytéw SZBI / KRI / UKSC / RODO dla jednostek sektora publicznego: -

- 2 - 3 ustugi -20 pkt;

- 4-5 ustug - 30 pkt;

- powyzej 5 ustug - 40 pkt;

Oferta, ktdra uzyska najwyzszg liczbe punktéw, zostanie uznana za najkorzystniejsza.

Il. Szkolenie pracownikdw i kadry kierowniczej z zakresu cyberbezpieczeristwa z wykorzystaniem
platformy Security Awareness Training (SAT) - program budowania $wiadomosci
bezpieczenstwa

Celem zamoéwienia jest zakup i uruchomienie okresowych szkolen z zakresu cyberbezpieczerstwa

dla pracownikéw i kadry kierowniczej, wraz z udostepnieniem platformy Security Awareness

Training umozliwiajacej prowadzenie kampanii edukacyjnych, symulacji socjotechnicznych oraz

testow wiedzy przez okres 12 miesigcy. Program ma wspiera¢ mierzalng zmiane zachowan

uzytkownikéw (redukcje podatnosci na phishing, wzrost zgtaszalnos$ci incydentéw oraz wzrost
poziomu wiedzy pracownikow urzedu).

1. Zakres przedmiotu zamdwienia

a) dostarczenie platformy SAT w modelu SaaS (licencje per uzytkownik) wraz z konfiguracja
i uruchomieniem programu,

b) realizacja szkolern okresowych (online lub stacjonarnie) dla: pracownikéw i kadry
kierowniczej,

c) dostarczenie materiatow wspierajgcych kampanie edukacyjne (pakiety komunikacyjne,
alerty),

d) przeprowadzenie testow wiedzy oraz symulacji phishing mailowy, a takze raportowanie i
przeglady okresowe KPI,

e) wsparcie operacyjne programu przez zespét wykonawcy (planowanie kampanii,
rekomendacje).

3. Definicje
a) SAT - program budowania s$wiadomosci bezpieczenstwa obejmujacy szkolenia, symulacje
oraz pomiar zachowan,
b) kampania - zestaw dziatant edukacyjnych w okreslonym czasie,
c) baseline - pomiar stanu wyjsciowego (wyniki testow wiedzy),
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d) KPI programu - m.in. click rate, report rate, completion rate, wyniki testow, trend w czasie.

4. Wymagania funkcjonalne platformy
Platforma SAT musi spetnia¢ wymagania funkcjonalne okreslone w Zatgczniku nr 1 (matryca
wymagan platformy). W szczegélnosci obejmuje to:

a) symulacje phishing,

b) modut treningowy z tresciami w jezku polskim, quizami i certyfikatami,

c) landing pages i obstuge wielu domen/HTTPS,

d) mechanizmy raportowania, metryk na poziomie grup/dziatéw, role-based access,

5. Wymagania niefunkcjonalne i bezpieczeristwa

a) model Saa$, dostep przez przegladarke; brak potrzeby instalacji komponentow po stronie
serwerdéw Zamawiajacego,

b) wsparcie 2FA,

c) mozliwosé integracji SSO (SAML) z katalogiem tozsamosci Zamawiajgcego,

d) zgodnoé¢ z RODO (przetwarzanie danych osobowych uzytkownikéw - dane identyfikacyjne
i metryki postepow),

e) mozliwo$é exportu raportéw (CSV/PDF) i przechowywania historii kampanii.

6. Wdrozenie i konfiguracja
Wykonawca zapewni konfiguracje i uruchomienie programu obejmujace co najmniej:
a) warsztat startowy i uzgodnienie KPI, grup uzytkownikéw oraz polityki kampanii,
b) konfiguracje administracji, rél i uprawnien oraz mechanizméw 2FA,
c) integracje uzytkownikéw (import) i budowe grup (dziaty/oddziaty),
d) uruchomienie baseline: pierwsza symulacja phishing + test wiedzy,
e) konfiguracje landing pages, domen symulacji, harmonograméw kampanii i automatycznych
przypisan szkolen,
f) przygotowanie pakietu komunikacji wewnetrznej i planu rocznego kampanii.

7. Szkolenia okresowe
Wymagany jest podziat programu szkoleniowego na role. Minimalny zakres obejmuje:
a) szkolenie podstawowe dla pracownikéw (min. 2 godziny),
b) szkolenie dla kadry kierowniczej (min. 2 godziny) obejmujace aspekty zarzadcze i ryzyk

BEC/fraud,
c) materiaty poszkoleniowe oraz  mozliwos¢ potwierdzenia udziatu  (imienny
certyfikat/dyplom).

8. Materiaty wspierajace kampanie edukacyjne
W ramach kampanii edukacyjnych wykonawca zapewni co najmniej:
a) pakiety komunikacyjne (plakaty, infografiki, krétkie komunikaty e-mail/intranet)
wspierajgce biezgcy temat kampanii,
b) microlearning / "teachable moments" uruchamiane po interakcji z symulacja phishingu,
c) materialy dla kadry kierowniczej (1-2 stronicowe briefy KPl/ryzyka do przegladu
okresowego).
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9. Raportowanie i przeglady programu
a) raport baseline (stan wyjsciowy) - do 10 dni roboczych od zakoriczenia pierwszej kampanii,
b) raporty okresowe (co najmniej kwartalne) obejmujace KPI, trend, rekomendacje dziatan
oraz propozycje tematdéw kolejnych kampanii,
c) raport roczny podsumowujacy wraz z rekomendacjami na kolejny okres.

10. Wsparcie i utrzymanie
a) wsparcie administracyjne platformy (konfiguracja kampanii, uzytkownicy, raporty),
b) wsparcie merytoryczne (dobér tematéw kampanii, dostosowanie tresci, konsultacje).

11. Wymagania dotyczace zespotu wykonawcy
Wykonawca zapewni minimum 2-osobowy zespét realizacyjny obejmujacy:
a) eksperta audytowo-systemowego posiadajacego certyfikaty: (a) Audytor Wiodacy SZBI wg
PN-EN ISO/IEC 27001:2023 oraz (b) Audytor Wiodacy SZCD wg PN-EN SO 22301:2020.
b) ekspert merytoryczny musi wykazac przeprowadzenie 2 szkolen security awareness w roku
2025 — jedno dla administracji publicznej i jedno dla podmiotu komercyjnego.
c) wykonawca musi posiada¢ wazny certyfikat ISO/IEC 27001 obejmujacy ustugi
bezpieczenstwa informacji.

12. Odbior i kryteria akceptacji
Za zakonczony etap uznaje sie w szczegolnosci:
a) uruchomienie platformy i integracji uzytkownikéw (konto admin, role, import/SSO, grupy),
b) uruchomienie pierwszej kampanii baseline i testu wiedzy,
c) przekazanie planu kampanii na 12 miesiecy oraz pakietéw komunikacyjnych,
d) realizacje szkolen zgodnie z harmonogramem i przekazanie certyfikatéw uczestnikom,
e) przekazanie raportéw okresowych i rocznego.

13. Kryteria oceny ofert
1. Cena—-60%
2. Doswiadczenie zespotu audytowego — 40%

Wyliczenia dotyczace ceny

Cena najnizsza / Cena badanej oferty x 60 pkt

W tym kryterium mozna uzyska¢ maksymalnie 60 punktéw.

»Doswiadczenie zawodowe eksperta merytorycznego skierowanego do realizacji zamdwienia” —
waga 40%.

Dla poréwnania i oceny ofert, pod uwage brana bedzie wskazana w Formularzu oferty liczba
wykonanych szkolen security awareness w ktérych brata udziat osoba skierowana do realizacji
zamodwienia - ekspert merytoryczny.

Punkty w ramach tego kryterium zostang przyznane w nastepujacy sposob:

- za wykazanie 2 ustug - 0 punktéw,

- za wykazanie 4 ustug — 40 punktéw,

W tym kryterium mozna uzyska¢ maksymalnie 40 punktéw.
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Zatacznik nr 1. Matryca wymagan platformy SAT (wymagania Zamawiajacego)
Ponizsze tabele stanowia wymagania minimalne dotyczace platformy. Kolumny "Tak/Nie"

pozostajg do wypetnienia przez wykonawce w ofercie.

A. Wymagania ogélne platformy (symulacje i kampanie)

Lp. | Platforma szkoleniowa powinna posiada¢ Tak / Nie | ilos¢

1 Gotowe szablony symulacji phishingowe] dostepne w wielu jezykach min. 1000
angielski, polski, niemiecki, czeski, ukrainski, hiszpanski, wtoski.

2 Mozliwo$¢ dostosowania szablonéw do potrzeb organizacji X

3 Symulacja technik ataku spearphishing X

4 Symulacja technik ataku BEC (Business Email Compromise) X

5 Automatyczne kampanie — z mozliwoscig planowania ( harmonogram) X

6 Funkcjonalno$¢ automatycznego grupowania uzytkownikow X

7 Funkcjonalno$¢ nadawania i indeksowania metryk na poziomie dziatow i X
grup

8 Predefiniowany pulpit nawigacyjny obrazujgcy stan systemu X

9 Predefiniowany pulpit nawigacyjny z dostepem opartym o uprawnienia X
(podziat)

10 | Predefiniowany pulpit nawigacyjny z podziatem funkji X
pracownik/dziat/oddziat

11 | Mozliwos¢ integracji z AD X

12 | Mozliwos¢ integracji z Microsoft Azure (Entra ID) X

13 | Mozliwos$¢ prowadzenia symulacji opartej o wyniki uzytkownikéw X

14 | Mozliwoé¢ dostosowania nazw domen w symulacjach X

15 | Funkcjonalnos¢ automatycznego kierowania treningdw do odbiorcow X

16 | Wsparcie procesu symulacji oparte o procesy behawioralne — badanie X
emocji i wrazliwosci na phishing

17 | Mozliwo$¢ dynamicznego tworzenia symulacji zagrozeri — na podstawie X
zewnetrznych informaciji, aktualnych atakéw, kampanii itp

18 | Mozliwosé tworzenia kampanii opartych na badaniu ryzyka X

19 | Moiliwoé¢ tworzenia kampanii wyréwnanych dla poszczegélnych grup X

20 | Predefiniowany system powiadomier dotyczacych kampanii np. dla X
kierownikéw

21 | Mozliwoé¢ tworzenia kampanii phishingowych na nosnikach USB X
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22 | Mozliwos¢ tworzenia kampanii z linkiem do portalu podszywajgcego sie pod X
ustugodawce i pozwalajgcego na logowanie (weryfikacje, czy uzytkownicy sg
gotowi na fatszywej stronie portalu zalogowac sie swoim loginem i hastem);
platforma musi zapewnia¢ bezpieczenstwo takiej operacji

B. Landing pages

Lp | Landing pages Tak/nie ilos¢
1 Gotowe szablony stron phishingowych 20

2 Obstuge HTTPS X

3 Obstuge wielu domen 5

4 Mozliwos¢ dostosowania strony docelowej X

5 Mozliwos¢ dostosowania domeny X

6 Mozliwo$¢ stosowania niestandardowych formularzy X

internetowych

C. Modut treningowy (LMS)

Lp | Niezbedne funkcjonalnosci modutu treningowego:
b Mozliwos¢ dostarczenia interaktywnych szablonéw treningowych — X
w chwili wymagania ( w samg pore)
2 Mozliwos¢ dostarczenia statycznych materiatéw — w chwili kiedy X
konieczne
3 LSM — system zarzadzania nauka X
4 Interaktywne szkolenia z zakresu bezpieczerstwa X
5 Firmowane - interaktywne szkolenia z zakresu bezpieczenstwa X
6 Indywidualne interaktywne mikro szkolenia X
7 Indywidualne materiaty szkoleniowe X
8 Spersonalizowane sciezki nauki X
9 Mozliwo$¢ automatycznego powiadamiania LMS X
10 | Planowanie powiadomien zwigzanych ze szkoleniami X
11 | Powiadamianie o postepach szkoleniowych np. do kierownika dziatu X
12 | Powiadomienia o stanie prowadzonej kampanii np. dla kadry X
zarzadzajgcej
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13 | Quizy indywidualne X

14 | Mozliwo$¢ importowania wtasnych szkolen w formacie SCORM 1.2 X

15 | Szkolenia dostepne w wielu jezykach min. angielski, polski, X
niemiecki, czeski, ukrainski, hiszpanski, wioski.

16 | Automatyczne generowanie certyfikatu po ukoiczeniu szkolenia. X

D. Modut phishing / zgtaszanie podejrzanych wiadomosci

Ip | Niezbedne funkcjonalnosci modutu phishingowe: Tak/nie

1 Dodatek — (wtyczka) do klientéw Office 365 / Outlook/ Gmail X

2 Mozliwo$é Kontroli adreséw URL / linkéw/ zatacznikow X

3 Dynamicznag liste nadawcow zaufanych X

4 Modut analizy podejrzanych wiadomosci (email clastering X
analiysys)

5 Mozliwosé automatycznego wyzwalania — zadar treningowych X

6 Ujednolicony pulpit nawigacyjny X

7 Automatyczny system raportujacy o problemach w konkretnych X
obszarach

8 Mozliwos$é modelowania scenariuszy w odpowiedzi na dziatania X
uzytkownikéw

9 System inteligentnej dystrybucji materiatéw X

E. Wymagania niefunkcjonalne

Ip | Platforma powinien zapewniac:

1 Mozliwos¢ pracy w modelu SAAS X

2 Mechanizmy wspierajgce 2FA X

3 Dostep do pulpitu oparty prawa dostepu ( stopniowanie praw) %

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 134, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppe@cppe.gov.pl

Fundusze Europejskie i P Cyberbezpieczn
ooy [ "0 e [l | @ s



Fundusze Europejskie

na Rozwdj Cyfrowy

ll. Swiadczenie ustug testéw bezpieczenstwa
Celem zamdwienia jest Swiadczenie ustug testow bezpieczeristwa obejmujace:

1. Testy bezpieczenstwa infrastruktury sieciowej,

2. Testy bezpieczenstwa serwiséw internetowych,

3. Testy bezpieczenstwa aplikacji (w tym API),
w celu identyfikacji podatnosci technicznych i logicznych, oceny ryzyka oraz przekazania
rekomendacji naprawczych zgodnych z obowigzujacymi standardami i regulacjami bezpieczerstwa
informacji.

1. Zakres zamdwienia
1.1. Testy bezpieczeristwa infrastruktury sieciowej (model Gray-Box)
Zakres obejmuje automatyczne i kompleksowe skany podatnosci oraz manualne testy penetracyjne
dla ponizszych komponentéw:
e serwery fizyczne i wirtualne,
e hosty systemowe,
e urzadzenia sieciowe,
e ustugi udostepniane wewnetrznie i zewnetrznie.
W ramach testéw Wykonawca przeprowadzi m.in.:
e automatyczne skany podatnosci infrastruktury sieciowej w modelu GrayBox,
e manualne testy penetracyjne komponentoéw infrastruktury sieciowej w modelu GrayBox:
- manualny rekonesans i enumeracje,
- weryfikacje i analize btedéw konfiguracyjnych,
- weryfikacje i analize podatnosci systeméw operacyjnych i ustug sieciowych,
- weryfikacje i ocene odpornosci na ataki typu Brute-Force,
- identyfikacje mozliwosci eskalacji uprawnien,
- identyfikacje mozliwosci przeprowadzenia Lateral Movement,
- analize aktualnosci poprawek bezpieczenstwa.
1.2. Testy bezpieczenstwa serwisow internetowych (zewnetrzne aplikacje webowe) (model
BlackBox/GrayBox)
Zakres obejmuje automatyczne i kompleksowe skany podatnosci oraz manualne testy penetracyjne
serwisow internetowych (zewnetrze aplikacje webowe). Testy bezpieczeristwa obejmujg m.in.:
e automatyczne skany podatnosci serwisow internetowych w modelu BlackBox,
e manualne testy penetracyjne serwiséw internetowych w modelu GrayBox:
- manualny rekonesans i enumeracje,
- weryfikacje mechanizmoéw uwierzytelniania i autoryzacji,
- analize zarzadzania sesjq (cookies, timeout, CSRF),
- weryfikacje autoryzacji i uwierzytelniania,
- ocene odpornosci na ataki typu Brute-Force,
- identyfikacje mozliwosci eskalacji uprawnien,
- analize nagtéwkdéw bezpieczenstwa (m.in. HSTS, X-Frame-Options, CSP).
Analiza wynikdw obejmuje podatnosci z obszaru framework OWASP Top 10, w tym m.in.:
XSS, SQL Injection, RCE, Broken Authentication, IDOR, oraz btedy konfiguracyjne i nieaktualne
komponenty.
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1.3. Testy bezpieczeristwa aplikacji (w tym API) (wewnetrzne aplikacje webowe) (model Gray-
Box),
Zakres obejmuje automatyczne i kompleksowe skany podatnosci oraz manualne testy penetracyjne
wewnetrznych aplikacji webowych w tym poczty webowej oraz API stanowigcego czes¢ aplikaciji.
Testy obejmujg m.in.:
e automatyczne skany podatnosci wewnetrznych aplikacji webowych w modelu BlackBox,
e manualne testy wewnetrznych aplikacji webowych w modelu GrayBox:
- weryfikacje mechanizmdéw uwierzytelniania i autoryzacji,
_analize logiki biznesowej (obejscia walidacji, naduzycia proceséw),
_weryfikacje autoryzacji i uwierzytelniania,
_ identyfikacje mozliwosci eskalacji uprawniern i dostepu do danych innych
uzytkownikow,
_ analize bezpieczenistwa API (walidacja wejs¢, JWT, kontrola rol),
- ocene odpornosci na ataki typu Brute-Force,
_ analize nagtéwkéw bezpieczeristwa (m.in. HSTS, X-Frame-Options, CSP).
Analiza wynikow obejmuje podatnosci z obszaru framework OWASP Top 10, w tym m.in.:
XSS, SQL Injection, RCE, Broken Authentication, IDOR, oraz btedy konfiguracyjne i nieaktualne
komponenty.

2. Warunki realizacji testow
Testy bedg realizowane na srodowiskach produkcyjnych lub przedprodukcyjnych, zgodnie
z ustaleniami z Zamawiajgcym.
Wykonawca wykorzysta konta testowe udostepnione przez Zamawiajgcego (model GrayBox).
Zakres testow w modelu GrayBox obejmuje:

e 10 hostow (ok. 40 maszyn wirtualnych),

e dodatkowo 4 hosty (ok. 10 maszyn wirtualnych).

3. Oczekiwane rezultaty
W ramach realizacji zaméwienia Wykonawca dostarczy:
1. Raport techniczny, zawierajacy:
e liste wykrytych podatnosci,
e klasyfikacje wg CVSS, CWE oraz OWASP Top 10,
e dowody techniczne (PoC),
e szczegotowe rekomendacje naprawcze.
2. Raport zarzadczy, zawierajacy:
e syntetyczne podsumowanie ryzyk,
e ocene wptywu na dziatalnos¢ Zamawiajacego,
e priorytety dziatan naprawczych.

3. Rekomendacje naprawcze dla kazdej podatnosci o poziomie CRITICAL, HIGH oraz MEDIUM.
4. Dokumentacja przygotowana w zgodnosci z:

e NIST,

e ISO/IEC 27001,

e RODO.
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5. Raporty w formatach:
e PDF (obowigzkowo),
e (CSVi/lub JSON (opcjonalnie).

4. Wymagania dotyczace narzedzi i zespotu
Wykonawca zobowigzany jest do wykorzystania:

e Skanera podatnosci Nessus Professional,

e Systemu operacyjnego Kali Linux lub réwnowaznego,
Konieczno$¢ zestawienia tunelu VPN do infrastruktury Zamawiajacego. Zamawiajacy zapewni
dedykowane srodowisko w postaci np. maszyny wirtualnej wewnatrz infrastruktury do
przeprowadzenia testow (pivot) oraz konta testowego.
Ustuga musi by¢ realizowana przez zespot typu red team.
Zesp6t musi obejmowac co najmniej 2 pentesteréw zatrudnionych na umowach o prace
posiadajacych ponizsze certyfikaty (kazdy z pentesteréw co najmniej cztery certyfikaty
z ponizszych):
OSCP, OSCP+, OSWP, PNPT, eJPT, C|EH, C|EH Master, C|EH Practical.
Wykonawca musi posiada¢ waziny certyfikat ISO/IEC 27001 obejmujacy ustugi bezpieczerstwa
informacji oraz ISO 9001.

5. Zakres SLA, retesty i wsparcie po realizacji testow.
5.1.SLA
Wykonawca zapewni nastepujgce poziomy SLA:
e rozpoczecie realizacji testow: do 5 dni roboczych od podpisania umowy,
e dostarczenie raportéw:
- technicznego: do 10 dni roboczych od zakoriczenia testow,
- zarzadczego: do 10 dni roboczych od zakoriczenia testow.
Dokumentacja techniczna z przeprowadzonych testéw zostanie udostepniona w jezyku angielskim
wraz z rekomendacjami w jezyku polskim. Dokumentacja zarzadcza zostanie udostepniona w jezyku
polskim.

5.2. Retesty

Wykonawca zobowigzany jest do przeprowadzenia jednego retestu podatnosci o poziomie CRITICAL
i HIGH w formie GrayBox.

Retest zostanie wykonany po wdrozeniu poprawek przez Zamawiajacego, w terminie uzgodnionym
przez strony.

Wyniki retestu zostang udokumentowane w formie raportu technicznego uzupetniajgcego.

5.3. Wsparcie po realizacji testow
W ramach zamoéwienia Wykonawca zapewni spotkanie podsumowujgce (online), obejmujace:
e omowienie wynikow testéw,
e prezentacje kluczowych ryzyk,
e wyjasnienie rekomendacji naprawczych,
e sesje pytan i odpowiedzi dla zespotéw technicznych i zarzagdczych.
e (zas trwania spotkania: minimum 2 godziny.

CENTRUM PROJEKTOW POLSKA CYFROWA

ul. Spokojna 134, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppe.gov.pl E :::’;fu"’;;,cy, - um‘smp:;:: m I @ gg'l:;’rrl;:z ieczny




Fundusze Europejskie

na Rozwdj Cyfrowy

e Spotkanie zostanie zrealizowane zdalnie po przekazaniu raportéw koricowych i uzgodnieniu
dogodnego terminy przez obie strony.

6. Terminy realizacji
Termin realizacji zamdwienia: do 21 dni od dnia podpisania umowy.

Wykonawca w ofercie wskaze:
e cene za realizacje zamowienia
e doswiadczenie zespotu audytowego,
e termin realizacji retestu,

7. Kryteria oceny ofert

1. Cena—60%

2. Do$wiadczenie i kompetencje zespotu wykonawczego — 30%

3. Zakres wsparcia po usunieciu podatnosci przez Zamawiajgcego - wagal0%

Wyliczenia dotyczace ceny
Cena najnizsza / Cena badanej oferty x 60 pkt
W tym kryterium mozna uzyska¢ maksymalnie 60 punktow.

Doswiadczenie i kompetencje zespotu wykonawczego
W tym kryterium ocenie podlega¢ bedzie doswiadczenie i kompetencje zespotu wykonawczego

skierowanego do realizacji zamdwienia - o ktérym mowa w pkt. 4 OPZ.
Dla poréwnania i oceny ofert, pod uwage brana bedzie wskazana w formularzu ofertowym liczba
posiadanych certyfikatéw przez kazdego z dwdch cztonkéw zespotu wykonawczego - pentestera.
Punkty w ramach tego kryterium zostang przyznane w nastepujacy sposob:

e po 1 certyfikacie — 0%

e po 2 certyfikaty — 10%

e po 3 certyfikaty —20%

e po 4iwiecej certyfikatow — 30%
W tym kryterium mozna uzyskaé¢ maksymalnie 30 punktow.
Do oferty nalezy zatgczy¢ skany certyfikatéw (Zamawiajacy zastrzega sobie prawo do weryfikacji
legalnosci przestanych certyfikatow).

Zakres wsparcia po usunieciu podatnosci przez Zamawiajgcego
Dla poréwnania i oceny ofert, pod uwage brany bedzie czas wskazany w formularzu ofertowym

gotowosci do przeprowadzenia retestu od dnia zgtoszenia przez Zamawiajgcego:
e 1dzien roboczy od daty zgtoszenia — 10%
e wiecej niz jeden dzien —0 %

W tym kryterium mozna uzyskaé¢ maksymalnie 10 punktow.
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